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The Metaverse presents itself as the next evolutionary paradigm of the Internet,
based on the integration of the physical world with a plurality of virtual worlds
so as to enable immersive, continuous and consistent life experiences for
subjects across environments. Underlying this, there is a massive datafication
of habitats and people that are reproduced and supplemented by digital content
based on augmentation and virtualization of reality to allow users fluid social,
economic and (soon) legal presence and operability. A decisive part of optimizing
the control of environments and the avatars themselves is the datafication
of personal, physical and behavioral aspects suitable to serve a plurality of
functions: authentication, identification, but also management of the specific
physicality required by the immersiveness of experiences. Massive biometric
datafication is thus placed at the center of the entire project, raising doubts as to
its compatibility with the fundamental principle of personal dignity.
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1. Introduzione

La parola “Metaverso” viene oggi utilizzata in un’ampia gamma di acce-
zioni tutte pitt 0 meno riferentesi alla possibilita di elevare il livello di in-
terazione tra il mondo “reale” e quello “virtuale” fino al punto (ideale) in
cui le esperienze vissute in essi siano totalmente coerenti e interscambiabili.
Una nozione cosi vaga si presta naturalmente ad una pluralita indefinita di
realizzazioni specifiche che possono andare da semplici occasioni di intrat-
tenimento fino alla costruzione di veri e propri complessi sistemi sociali ed
economici in grado di occupare buona parte delle attivita umane’.

In questo senso, al netto di una certa insistenza per ragioni di marketing,
la parola non indica attualmente una specifica realizzazione tecnica quanto,
piuttosto, una complessiva direzione di sviluppo tecnologico.

Quest’ultimo include un importante aspetto infrastrutturale, di portata
globale con una conseguente ampia trasformazione degli ambienti di rife-
rimento, delle abitudini sociali e della stessa autocomprensione dell’'uomo
tecnologico contemporaneo. Costui appare chiamato a “naturalizzare” la sua
esposizione digitale fino al punto di interpretarla entro le stesse categorie
della sua esperienza ordinaria, con cio realizzando l'ideale superamento di

» o«

persistenti dualismi, quali “online/offline”, “naturale/virtuale”, “presente/as-
sente”.

Il Metaverso si presenta, percio, come il prossimo paradigma evolutivo
di Internet, basato sulla integrazione del mondo fisico con una pluralita di
mondi virtuali in modo da consentire ai soggetti esperienze di vita immer-
sive, continue e coerenti tra i vari ambienti®. Alla base vi ¢ una massiccia
datificazione degli habitat e delle persone che vengono riprodotti e integrati
da contenuti digitali basati sull’aumento e la virtualizzazione della realta per
consentire agli utenti una fluida presenza e operabilita sociale, economica

e (presto anche) giuridica®. Parte decisiva per l'ottimizzazione del controllo

! La notizia dello scorso autunno ¢ I'investimento da parte di Siemens di circa un miliardo di
euro per la creazione di un metaverso industriale. La piattaforma realizzata per creazione e la
gestione dei digital twins (sui quali si veda infra) vede la partecipazione di Nvidia, Microsoft
e Aws, cfr. per questa ed altre novita in merito alle pill recenti realizzazioni di Metaversi,
www.osservatoriosulmetaverso.it.

2 Cfr. ad esempio il “Manifesto onlife” nel quale si sostiene che I'impatto “exercised by
ICTs is due to at least four major transformations: a. the blurring of the distinction between
reality and virtuality; b. the blurring of the distinction between human, machine and nature;
c. the reversal from information scarcity to information abundance; and d. the shift from
the primacy of stand-alone things, properties, and binary relations, to the primacy of
interactions, processes and networks”, cfr. Floridi, 2015, p. 3.

3 Per la storia del termine e I’evolversi delle definizioni cfr. Ritterbusch, 2023.

¢ Per una panoramica sulle complessita giuridiche del Metaverso si vedano: Kalivaki, 2023;
Kasiyanto, Kilinc, 2022.
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degli ambienti e degli avatar stessi, €, quindi, la datificazione di aspetti per-
sonali, fisici e comportamentali idonei a servire una pluralita di funzioni:
autenticazione, identificazione, ma anche gestione della fisicita specifica ri-
chiesta dall’immersivita delle esperienze. La datificazione biometrica é cosi
messa al centro dell’intero progetto e costituisce sicuramente il prossimo
fronte immediato di criticita giuridiche.

In questo contributo si tentera di fare il punto sulla condizione normativa
della biometria alla luce dell’evoluzione dal GDPR al recente Regolamento
Europeo sull'Intelligenza Artificiale, ponendo, infine, una domanda radicale
circa la credibilita della strategia “incentrata sull’essere umano” cui, asserita-
mente, tale sviluppo dovrebbe ispirarsi.

2. Metaverso: digital twins, aumento e virtualizzazione del
reale.

Come accennato, la parola “Metaverso” ha guadagnato notevole rilevan-
za nel panorama tecnologico contemporaneo, per riferire ’attuale tendenza
all’implementazione tecnologica verso la realizzazione di un ideale ambiente
digitale persistente, condiviso e interattivo, generato dalla convergenza di
diverse tecnologie, tra cui quelle relative alla costruzione di realtda aumentata
(RA), realta virtuale (RV) e dei cc.dd. digital twins.

Per realtd aumentata si intende una tecnologia che sovrappone informa-
zioni digitali al mondo fisico, arricchendo I’esperienza sensoriale degli uten-
ti’. Ad esempio, gli occhiali intelligenti come Google Glass hanno offerto un
esempio tangibile di come la RA possa integrare informazioni contestuali
direttamente nella nostra visione del mondo reale, sebbene sollevando fin da
subito spinose questioni relative alla privacy".

Invece, la realta virtuale rappresenta un’esperienza immersiva in un am-
biente simulato completamente separato dalla realta fisica’.

Secondo il concetto di Continuum Realta-Virtualita®, che classifica tutte le
moderne tecnologie di “realta” (come la Realta Aumentata, la Realta Mista,
ecc.) in base al grado di “virtualitd” (permettendoci cosi di valutare quanto il
mondo reale sia integrato da elementi digitali in ciascuna di esse), la tecno-
logia VR, in generale, presenta il maggior grado di virtualita, consentendo
quindi anche il maggior livello di immersivita’.

° Siveda per le questioni definitorie Rauschnabel et al, 2022.

¢ Kudina, Verbeek, 2019.

7 Per la storia dell’espressione dal 1965 ai giorni nostri nonché per una sintesi della
letteratura, cfr. Cipresso et al, 2018.

¢ Milgram, Kishino, 1994.

° Angelov et al., 2020, a questo studio & possibile fare riferimento anche per una generale
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Dispositivi come gli headset VR consentono agli utenti di interagire con
mondi virtuali, trasportandoli in un contesto simulato che puo variare da
ambienti ludici a simulazioni professionali.

I digital twins, infine, sono rappresentazioni digitali di oggetti o sistemi
fisici. Queste rappresentazioni permettono di monitorare e analizzare il
comportamento di un oggetto o sistema nel mondo fisico. Ad esempio, nel
settore manifatturiero, € possibile creare il digital twin di una macchina, con-
sentendo il monitoraggio in tempo reale delle prestazioni e 'analisi dei dati
per ottimizzare la manutenzione e l'efficienza operativa.

L’integrazione sinergica di queste tecnologie nel contesto del Metaverso
promette di ridefinire radicalmente la nostra esperienza digitale. Immaginia-
mo un Metaverso in cui la RA ci fornisca informazioni contestuali mentre
interagiamo con il mondo fisico, la RV ci consenta di esplorare mondi virtua-
li immersivi e i digital twins ci permettano di monitorare e gestire in modo
piu efficace gli oggetti e i sistemi reali. Questa convergenza, nell’ideale di un
unico Metaverso globale, dovrebbe creare un’esperienza olistica che supera
i limiti delle singole tecnologie, aprendo al contempo innumerevoli ulteriori
possibilita di azione, sebbene, al momento, tale costruzione unitaria risulti
ancora lontana. Piu realistica, invece, 'implementazione progressiva di dif-
ferenti Metaversi.

L’implicazione di questo progresso tecnologico é ampia e coinvolge setto-
ri come l’educazione, il lavoro, I'intrattenimento e molti altri. Ad esempio,
nell’educazione, un Metaverso potrebbe offrire esperienze di apprendimento
personalizzate, in cui gli studenti possono esplorare concetti complessi in
ambienti virtuali, arricchendo cosi la comprensione del materiale di studio’.
Si possono immaginare applicazioni per la formazione medica, dove gli stu-
denti possono praticare interventi chirurgici in un ambiente virtuale avan-
zato prima di affrontare situazioni reali'®.

Nel contesto lavorativo, riunioni e collaborazioni potrebbero avvenire in
ambienti virtuali, eliminando le barriere geografiche e migliorando lefficien-
za delle interazioni professionali, la gestione robotica potrebbe avvenire da
remoto in una stanza di controllo virtuale nella quale poter garantire livelli
superiori di sicurezza del lavoratore ed efficienza produttiva.

presentazione delle tecnologie utilizzate per la costruzione della VR, nonché un esame
comparativo di alcuni Headsets presenti nel mercato.

1" Wang et al, 2022, p. 7.

' Per una revisione sistematica delle questioni in merito all’'uso del Metaverso
nell’educazione, si veda Lin et al., 2022.

2 Piu in generale, per una recente revisione della letteratura sull’utilizzo di ambienti e
tecnologie integrati in un metaverso medico, cfr. Newell, 2022.
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3. La traduzione biometrico-comportamentale per la
costruzione dell’esistenza dell’avatar

L’idea di realizzare ambienti virtuali che siano percepiti ed abitati in ma-
niera il pit possibile analoga a quelli “reali”, consentendo cosi agli utenti di
passare con naturalezza dagli uni agli altri, implica di dover fare i conti con la
specifica, complessa ed irriducibile, fisicita che connota la nostra esperienza
del mondo. La riconduzione ad unita del complesso fascio di esperienze sen-
sibili attraverso 'autonarrazione dell’io agente, pensante e percipiente — cio
che in termini filosofici tradizionali é stato indicato con il termine apperce-
zione® — implica che la “realta” stessa (quando non si voglia adottare visioni
antirealistiche) si presenti, a sua volta, con le caratteristiche specifiche che
la assoggettano alla nostra sensibilita, che essa, quindi, presenti specifiche
affordances™.

Ora, affinché si superi il senso di “alienita” che il costrutto artificiale su-
scita, occorre che il soggetto possa compiere negli ambienti virtualizzati
esperienze che non tradiscano una relazione fisica con i mondi nei quali si
“immerge” che sia troppo diversa da quella che il suo apparato percettivo e
senso-motorio si attende ed é abituato a gestire. Sicché, in questo contesto,
il concetto di “immersivita” dovrebbe essere correlato al senso di continuita
che 'organismo vive e che gli consente di dire di “trovarsi” ed agire, fisica-
mente, nel luogo in cui opera: in altri termini, che ne riaffermi il senso della
presenza.

Il nesso di congiunzione cruciale &, percio, ’'accurata costruzione degli am-
bienti e del c.d. avatar, al quale é richiesto — idealmente - di replicare nel
mondo virtuale i comportamenti e persino le espressioni che caratterizzano
il soggetto nel suo mondo “reale”, nonché, attraverso un adeguato sistema
hardware, di costituirsi come intermediario per il ritorno sensibile, proprio-
cettivo®, al soggetto, di quando esperito nell’ambiente fittizio.

Occorre, ciog, una essenziale e irrinunciabile traduzione delle manifesta-
zioni della forma di vita agente (bios) in rappresentazioni sensitivamente at-

3 Quell’ “io penso” che, kantianamente, “deve poter accompagnare le mie rappresentazioni,
ché altrimenti verrebbe rappresentato in me qualcosa che non potrebbe essere per nulla
pensato, il che poi significa appunto che la rappresentazione o sarebbe impossibile, o,
almeno per me, non sarebbe”, cfr. Kant, 2000, p. 110.

“ 11 concetto di “affordance” & stato introdotto da James J. Gibson nel suo libro del 1979
intitolato The Ecological Approach to Visual Perception. In questa opera, il concetto descrive
le possibilita di azione offerte dall’ambiente agli organismi in base alle loro caratteristiche
percettive e motorie. L’affordance si riferisce quindi alle proprieta dell’ambiente che
indicano come un oggetto puo essere utilizzato o quale azione puo essere eseguita con esso,
in relazione alle capacita fisiche e percettive dell’organismo.

5 Zacharov et al., 2021.
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tive che agiscano nel mondo “virtuale”, trasferendo nuovamente al soggetto
reale informazioni costituite da stimoli percettivi adeguati che avranno su di
lui effetto e ai quali egli reagira’®.

Si comprende, quindi, come una particolare attenzione sia posta all’usabili-
ta dei dispositivi e degli ambienti virtualizzati. Quanto ai primi, alcuni studi
condotti sul grado di soddisfazione degli utenti in relazione all’equipaggia-
mento di accesso ad ambienti virtualizzati di largo consumo, come headset
per dispositivi mobili, hanno evidenziato che usabilita e “VR sickness” — vale
a dire, per I'appunto, I'insieme delle sgradevoli sensazioni di distorsione per-
cettiva dovuta alla dissociazione tra esperienza attesa nella realta e quella
ottenuta nella virtualizzazione' — costituiscono gli elementi maggiormente
limitanti 'ingresso nel Metaverso®.

Quanto agli ambienti virtuali collaborativi (CVE) sono stati rilevati pro-
blemi di navigazione e manipolazione, problemi tecnici (sia per I'interfac-
cia utente che per i dispositivi di input), problemi di consapevolezza visiva
e problemi di apprendimento. Le difficolta di navigazione e manipolazione
sono cruciali perché impediscono agli utenti di interagire efficacemente negli
spazi virtuali. I problemi tecnici, spesso derivanti dall’immaturita dei sistemi
VR, possono determinare I'interruzione della collaborazione. I problemi di
consapevolezza visiva e di visibilita hanno un impatto sulla collaborazione,
in quanto ostacolano la percezione delle espressioni facciali, dei gesti e dei
movimenti. I problemi di apprendibilita riguardano la comprensione di come
navigare e gestire gli ambienti virtuali, in particolare quando si utilizzano
dispositivi di input non immersivi®.

La ricerca sottolinea anche I'importanza della presenza e della copresen-
za come fattori di usabilita negli ambienti virtuali. La presenza si riferisce
alla sensazione del partecipante di trovarsi nell’ambiente virtuale, mentre
la copresenza ¢ la sensazione di essere li insieme ad altri. La presenza ¢ in-
fluenzata dal realismo sensoriale, che comprende esperienze uditive, visive
e talvolta aptiche®.

16 Ritterbusch, 2023; Slater, 2003.

7 La c.d. VR sickness (talvolta chiamata invece cybersickness) ¢ il risultato del mancato
coordinamento tra gli stimoli vestibolari e visivi. Il sistema vestibolare, infatti, raccoglie le
informazioni relative alla posizione e movimento del capo e le integra a livello centrale con
i segnali visivi e propriocettivi, al fine di produrre riflessi per una corretta visione durante i
movimenti del capo, per I'equilibrio statico e dinamico e di fornire una corretta percezione
cosciente del movimento e dell’orientamento nello spazio. Una ricostruzione del fenomeno
in dettaglio, con revisione della letteratura ed individuazione dei fattori che contribuiscono
ad esso nell’implementazione di sistemi di VR, puo trovarsi in Chang et al, 2020.

18 Choi et al., 2019.

¥ Geszten et al, 2018.

» Jbidem; Krogmeier et al., 2019.
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Analogamente, ¢ stato suggerito che, data la complessita della costruzione
di un’esperienza immersiva confortevole, derivata dal coinvolgimento mul-
ti-sensoriale ed emotivo del soggetto — sebbene con notevoli oscillazioni a
livello individuale - il grado di conflitto puo essere ridotto e il disagio degli
utenti diminuito fornendo un ambiente virtuale multisensoriale?.

Dal punto di vista del giurista, tutte queste osservazioni ci portano a con-
fermare l'inevitabile incremento della richiesta di datificazione della persona
per ragioni, ancora una volta, connesse all’esigenza di performativita ottima-
le della tecnologia. Tale tendenza si rivolge ad ambiti sempre pil intimi, o,
detto in altri termini, pretende una sempre maggiore invasivita del processo
di datificazione personale, cosa che non e né accidentale né evitabile. Essa,
infatti, come notato altrove®, é il necessario presupposto per I'affermazione
non contraddittoria dello spirito tecnico del nostro tempo che, in quanto
accrescimento indefinito della potenza®, non pu6é ammettere un uso subotti-
male dei propri strumenti di realizzazione, pena I’auto-contraddizione.

Ne viene che tutte le strategie di limite all’invasivita tecnica, incluse quelle
giuridiche, saranno avvertite, presto o tardi, come estranee al senso stesso
dell’impresa storica dell’'uomo attuale e, di conseguenza, verranno superate
0, comunque, sconteranno una contenuta capacita limitante.

Nel caso che ci interessa, la dimensione giuridica della rappresentazione
digitale (dato®) che entra eminentemente in gioco & quella relativa ad aspetti
fisiologici e comportamentali del soggetto impegnato nel Metaverso. In altri
termini, & quella relativa ai cc.dd. “dati biometrici” che certamente oggi ac-
quistano una rilevanza ed una utilizzabilita in contesti d'uso molto diversi
dal passato. Occorre, quindi, valutare I’attualita e la praticabilita della relati-
va disciplina nonché riflettere sulle criticita che questi nuovi ed estesi utilizzi
possano presentare.

1 Chang et al, 2020.

2 Cfr. Sarra, 2022(a), cap. 6.

2 Severino, 2009.

# Finalmente con l'entrata in vigore del Regolamento UE 2023/2854 (il c.d. Data Act)
disponiamo di una nozione giuridica generale di “dati” come “qualsiasi rappresentazione
digitale di atti, fatti o informazioni e qualsiasi raccolta di tali atti, fatti o informazioni, anche
sotto forma di registrazione sonora, visiva o audiovisiva” (art. 2, n. 1).
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4. La disciplina del dato biometrico con riferimento alle
specifiche implementazioni per il Metaverso

4.1. Dati biometrici

Come € stato notato recentemente?, la facilita con la quale & oggi pos-
sibile l'estrazione e l'utilizzo di dati biometrici, in ragione, in particolare,
della massiccia esposizione di sé attraverso lo scambio di video e foto ad alta
risoluzione nei social network, solleva qualche dubbio sulla attualita della
disciplina giuridica quale risulta dal Regolamento Europeo sulla Protezione
dei dati personali n. 2016/679 (il c.d. GDPR).

Va considerato, infatti, che in un contesto storico-sociale pre-Internet, il
dato biometrico, quale derivato dalla rilevazione di caratteristiche fisiche o
comportamentali di un soggetto, costituisce un elemento di difficile estrazio-
ne, in quanto richiede che il soggetto si presti volontariamente o sia costretto
a sottoporsi a procedure dedicate ad un tale rilevamento. Questo fatto, assie-
me alla necessita di un certo strumentario per la codifica della rilevazione ed
il suo utilizzo, ne limitano I'impiego a situazioni di particolare necessita: per
esempio, tipicamente, per avere la possibilita di stabilire in modo univoco
I'identita della persona in situazioni di rilevanza pubblica.

Anche nel contesto contemporaneo, caratterizzato, invece, da una sempre
piu ampia disponibilita di dati biometrici, il collegamento con l'identifica-
zione personale costituisce ancora I’elemento fondamentale per la caratte-
rizzazione giuridica del fenomeno: cosi il GDPR definisce i dati biometrici
come “dati personali ottenuti da un trattamento tecnico specifico relativi alle
caratteristiche fisiche, fisiologiche o comportamentali di una persona fisica
che ne consentono o confermano l'identificazione univoca*.

Analogamente, la disciplina relativa al “trattamento di particolari categorie
di dati personali” (art. 9, GDPR) include nel divieto generale di loro utilizzo, i
dati biometrici “intesi a identificare in modo univoco una persona fisica” (art.
9, §1)7.

% Cfr. Sarra, 2022(b).

% Art. 4, num. 14, GDPR. Identica definizione trovasi all’art. 3, n. 18, Reg. UE 2018/1725
nonché all’art. 3, n. 13, Dir. UE 2016/680.

77 Sicché, per scendere un po’ nel dettaglio: “se tali dati non sono oggettivamente idonei a
consentire o confermare 'identita univoca di una persona fisica (art. 4, num. 14; ad esempio
perché esprimenti una caratteristica priva di elementi di stabilita minimamente sufficienti, ad
es. la lunghezza della barba) o anche se lo sono ma non sono usati con tale intendimento (art.
9, §1), il loro processamento non richiederebbe alcuna particolare condizione di legittimita
ulteriore rispetto a quelle richieste per il trattamento di dati ordinari [...] D’altro canto,
tali misurazioni possono diventare dati “biometrici” in tale senso se e nella misura in cui
“consentono o confermano” I'identificazione univoca. Al contrario, se i dati sono considerati

10
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La nozione stessa di dati biometrici e le limitazioni al loro uso sono, dun-
que, riferite sostanzialmente, alle pratiche di hard biometrics, vale a dire, per
Pappunto, quelle incentrate sulla necessita di stabilire o confermare 1’iden-
tita di una persona, il che giustifica il principio generale che proibisce 1'uti-
lizzo di tali dati.

Anche in questi casi, tuttavia, sono previste ipotesi di deroga al divieto di
cui all’art. 9, § 1, e tra queste — in ragione della facilita d’impiego - va sen-
z’altro notata la prima (§ 2, lett. a) che ammette Iutilizzo di dati biometrici
finalizzati all’identificazione univoca del soggetto quando quest’ultimo vi
consenta, salvo che, nella specifica ipotesi, un altro atto normativo dell’'U-
nione o degli Stati membri escludano tale possibilita®.

Data la facilita con cui gli utenti dei servizi digitali prestano il loro consen-
so anche senza avere piena coscienza delle conseguenze, questa puo senz’al-
tro ritenersi la modalita pit semplice per I'utilizzo di dati biometrici intesi
ad identificare in modo univoco la persona nei contesti d’'uso del Metaverso.

Ma una lettura attenta delle deroghe consentite al divieto generale di uso
previste dall’art. 9 non puo escludere I’astratta rilevanza anche di altre ipo-
tesi e cio in ragione della molteplicita degli utilizzi cui 'immersione virtuale
puo prestarsi.

Ad esempio, ove autorizzato dal diritto UE o dello Stato membro, anche
mediante contratto collettivo, potrebbero ipotizzarsi trattamenti necessari
per esercitare i diritti del titolare del trattamento o dell’interessato nell’am-
bito di rapporti di lavoro (art. 9, § 2, lett. b), quando questi si svolgano negli
ambienti virtuali.

Ancora, si possono immaginare trattamenti necessari per tutelare un in-
teresse vitale quando l'interessato si trovi nell'impossibilita di esprimere un
consenso (art. 9, §2, lett. c), se si ipotizza una situazione in cui una rilevazio-
ne biometrica messa in atto per consentire un’esperienza virtuale realistica
sia idoneo anche a rilevare segnali riferibili a condizioni di salute (es. battito
cardiaco, pressione arteriosa, comportamenti pupillari ecc.).

Anche l'ipotesi sub art. 9, §2, lett. d) non é difficile da immaginare, ove le
attivita delle associazioni e fondazioni che perseguano finalita politiche, filo-
sofiche, religiose o sindacali, siano svolte in contesti immersivi.

“biometrici” e sono usati con 'intendimento di procedere all’identificazione univoca della
persona fisica, il data controller dovra fare i conti con la disciplina di cui all’art. 9, la quale
proibisce tale uso, salvo ricorrano le ipotesi di deroga ivi indicate”, cfr. Sarra, 2022(b), p. 38-
39 cui si rinvia per ulteriori approfondimenti e la bibliografia relativa.

% Nell’era dei social media, va notata senz’altro anche la deroga sub art. 9, § 2, lett. e), che
prevede 'inapplicabilita del divieto di cui al paragrafo primo nel caso in cui il trattamento
riguardi dati “resi manifestamente pubblici dall’interessato”. Va comunque segnalato che gli
Stati membri possono introdurre condizioni e limitazioni ulteriori, cfr. art. 9, § 4.

11
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E potremmo proseguire realizzando che, in linea di principio, € possibile
immaginare scenari di rilevanza nel Metaverso di tutte o quasi le ipotesi di
deroga al divieto di utilizzo dei dati meritevoli di particolare protezione e
biometrici in particolare, sempre nell’ipotesi che questi ultimi siano usati
con l'intento di identificare in modo univoco la persona.

Ma, forse, piu interessante € il tema dell’impiego di dati riferiti a caratteri-
stiche fisiche o comportamentali quando essi non consentono di identificare
o di confermare Iidentificazione di una persona, vale a dire quelli di cui si
occupa la c.d. soft biometrics.

L’utilizzo di tali dati nel contesto rilevante per la creazione del/i Metaver-
s0/i puo risultare molto importante, appunto, per contribuire a rendere piu
realistica I'esperienza vissuta nel contesto virtuale e piu efficiente, quindi,
quello scambio di informazioni tra mondo virtuale e mondo reale realizzato
attraverso I’avatar di cui si diceva poco sopra.

Ebbene, nel contesto regolativo generale non sembrano esservi particolari
limitazioni rispetto a tali dati che sembrano sfuggire perfino alla definizione
di “dati biometrici” di cui all’art. 4, n. 14, sempre che essi non siano idonei
né ad identificare di per sé un interessato né a “confermare” I'identificazione.
Quest’ultima precisazione, quindi, & importante perché sembra che il loro
utilizzo a supporto di altri dati, questi si, pienamente biometrici, per miglio-
rare la performance di un sistema multimodale di identificazione o di verifica
di identita, li farebbe rientrare nella nozione ed anche, astrattamente, nel
divieto di cui all’art. 9%.

Una tale ipotesi potrebbe facilmente verificarsi quando, nel contesto di
un’attivita immersiva, siano rilevati sia dati idonei all’identificazione per i
quali siano richiesti gli specifici consensi di cui all’art. 9, §2, lett. a), ed anche
dati fisico/comportamentali non idonei — magari processati sulla base del
c.d. “legittimo interesse”, art. 6, §1, lett. f - che siano pero poi usati assieme ai
primi per garantire una migliore capacita di verifica dell’identita dell’utente.

» Come detto sopra, la nozione di dato biometrico contenuta nel GDPR si incentra
sulla idoneita della rilevazione fisica o comportamentale che “consenta o confermi”
I'identificazione univoca. Poiché ogni matching tra il sample rilevato e il template depositato
assieme ad altri consiste sempre in un giudizio statistico-probabilistico (perché le condizioni
di rilevazione possono essere contingentemente diverse da quelle ottimizzate quando si e
rilevato il template: ad es., nel caso delle impronte digitali, I'impronta puo essere alterata
dalla velocita con cui si passa il dito, dal fatto che questo possa essere sporco, dallo stato
del sensore ecc.), 'identificazione avviene sulla base di una decisione di soglia statistica
che ha naturalmente conseguenze in merito alla possibilita di errore. Cosi, per migliorare
I’accuratezza possono essere utilizzati sistemi multimodali con una pluralita di variabili e
una diversita di dati biometrici magari includendo anche alcune caratteristiche facili da
rilevare che di per sé, pero, non sarebbero sufficienti all’identificazione univoca ma che, in
questo caso, sono utilizzate in aggiunta ad altre, e contribuiscono ad attribuire certezza alla
procedura stessa.
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La disciplina generale sulla protezione dei dati personali deve oggi essere
coordinata con il nuovo Regolamento sull’Intelligenza Artificiale per le ipo-
tesi, naturalmente, in cui siano implicati sistemi di questo tipo che, tuttavia,
si presume, saranno sempre piu presenti nelle applicazioni che realizzeranno
esperienze immersive®.

4.2. La disciplina della biometria nell’AI Act.

Come si diceva, la rilevanza della datificazione della persona umana é cru-
ciale per la costituzione stessa del Metaverso, nell’ambito del quale essa vie-
ne a svolgere numerose funzioni.

Per indicarne soltanto alcune, ai dati biometrici & possibile affidare il com-
pito di garantire I’autenticazione continua del soggetto in modo da assicura-
re che l’avatar sia “agito” solo ed esclusivamente dal proprio legittimo cor-
rispondente umano.

Inoltre, essi possono servire da ulteriore verifica di identita (magari con
una piu alta soglia di accettazione) nei casi in cui I’avatar debba essere impe-
gnato in specifici compiti, come I’acquisto di beni, o per riferire il consenso
dell’'utente per particolari forme di relazione sociale, ecc.

In un contesto pitt ampio, ipotizzando la possibilita di condotte illecite nel
Metaverso, ¢ immaginabile un utilizzo di dati biometrici per compiere verifi-
che di identita funzionali all’ascrizione di responsabilita al soggetto reale, o
per 'applicazione di forme di sanzione che limitino le potenzialita di azione
dell’avatar stesso mediante I'inabilitazione a compiere nel Metaverso deter-
minati atti per evitare che producano un danno ingiusto per il soggetto reale.

Ma, sotto un altro profilo, la datificazione biometrica (magari soft) puo ser-
vire per attribuire all’avatar proprieta peculiari analoghe a quelle del sog-
getto reale, al fine di mantenere la continuita dell’esperienza virtuale con
quella comune e non generare una proiezione (troppo) estraniante. In questo
contesto, sono in gioco caratteristiche comportamentali o fisiche anche non
necessariamente idonee ad identificare in modo univoco il soggetto ma utili,

%0 “Al can facilitate the content creation process, for example, some AI modules like
GANverse3D introduced by NVIDIA enable developers and creators to take photos of objects
and then make virtual replicas. Several DL-based methods have been proposed for rendering
3D objects (including human body parts), which can achieve very impressive accuracy while
presenting real-time processing accelerated by both software (e.g., PyTorch3D library from
Facebook Al and TensorRT from NVIDIA) and hardware (e.g., GPUs) Meta just very recently
introduced the Al research supercluster (RSC), believed as among the world-class fastest Al
supercomputer that will speed up Al research and be served for building the metaverse [...].
Furthermore, RSC can help Al researchers and scientists develop better DL models from
massive data, including text, speech, image, video, for various services/applications”, cosi in
Huynh-The et al, 2023, p. 3. Rinvio il lettore a questo contributo per una veduta di insieme
delle applicazioni dell’TA nella implementazione del/i Metaverso/i.
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comunque, a profilare i tratti riconoscibili che contribuiscano alla costruzio-
ne di relazioni sociali credibili*!.

Abbiamo visto come il Regolamento Generale sulla Protezione dei Dati,
sebbene presenti un approccio regolativo rigoroso con riferimento ai dati
biometrici utilizzati con I'intento di identificare in modo univoco la persona,
presenti una disciplina che, tutto sommato, non sembra costituire un limite
difficile da valicare, giacché le ipotesi di deroga al principio sembrano venire
abbondantemente in rilievo per varie situazioni immaginabili di applicazio-
ne immersiva, benché, certamente, occorrera vagliare rigorosamente tutte le
condizioni che le rendono operative.

Quanto alla biometria soft, se non usata in supporto a procedure di identi-
ficazione hard, i dati relativi sembrano rientrare nella categoria generale dei
dati personali tout court, utilizzabili, quindi, secondo le regole generali.

In questo contesto, &€ opportuno ora vedere se il nuovo Regolamento UE
sull’Intelligenza Artificiale, il c.d. “Al Act”, presenti delle novita di rilievo
visto che 'utilizzo dell’TA nel Metaverso sara certamente massivo.

Il primo elemento che risalta fin dalla lettura del testo pili recente a nostra
disposizione®’, é I’esclusione dalla nozione stessa delle procedure di identifi-
cazione biometrica dei sistemi di IA “destinati a essere utilizzati per la verifi-
ca biometrica, che include I’autenticazione, la cui unica finalita é confermare
che una determinata persona fisica é la persona che dice di essere e confer-
mare I'identita di una persona fisica al solo scopo di accedere a un servizio,
sbloccare un dispositivo o disporre dell’accesso di sicurezza a locali™, e cio
anche per sistemi in remoto*.

Quanto ai sistemi di identificazione, vale a dire quelli che utilizzano il ri-
conoscimento automatico di caratteristiche fisiche, fisiologiche e compor-
tamentali di una persona, “quali il volto, il movimento degli occhi, la forma

' Ad esempio, l'informativa sui prodotti VR di Meta specifica che vengono raccolte
informazioni riguardanti o correlate a caratteristiche fisiche e movimenti, in particolare:
la posizione e I'orientamento del visore e dei controller, per determinare la postura del
corpo e rendere piu realistici i movimenti dell’avatar; la posizione del visore, la velocita
del movimento del controller e i cambi di orientamento (ad esempio quando ti accovacci
durante un gioco), per offrire un’esperienza virtuale immersiva e realistica; i dati audio
quando le preferenze del microfono sono abilitate, per animare il movimento di labbra e
volto dell’avatar; il tracking delle mani e del corpo per avere un’esperienza piu fluida o
immersiva in quanto rende piu realistici i movimenti dell’avatar; tracking degli occhi per
agevolare le interazioni con i contenuti virtuali nelle app e animare occhi e movimenti facciali
dell’avatar; le espressioni naturali del viso, cfr. https://www.meta.com/it/legal/privacy-
policy/?utm_source=www.meta.com&utm_medium=organicsearch (ultima visualizzazione
25 aprile 2024).

%2 Leggiamo il testo nella versione approvata da ultimo dal Consiglio Europeo in data 21
maggio 2024.

% Cfr. Considerando 15.

* Cfr. Considerando 17.
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del corpo, la voce, la prosodia, ’andatura, la postura, la frequenza cardiaca,
la pressione sanguigna, I’odore, la pressione esercitata sui tasti, allo scopo
di determinare I'identita di una persona™, essi vengono in rilievo innanzi
tutto per la possibilita di essere usati per I'identificazione remota®, la quale
puo essere “in tempo reale” o “a posteriori”. In ogni caso, tali sistemi sono
classificati “ad alto rischio” e per essi vale il principio di una sorveglianza
umana ‘rafforzata”, nel senso che I'identificazione operata dalla macchina
deve essere confermata da almeno altre due persone dotate della necessaria
competenza, formazione e autorita®.

Quanto ai sistemi di riconoscimento “in tempo reale”, il Regolamento di-
spone un’articolata disciplina per le ipotesi di uso in spazi “aperti al pubbli-
co” e per finalita di contrasto. Tali sistemi sono, di principio, vietati ma con
diverse eccezioni quali: la ricerca di vittime, di persone scomparse, la mi-
naccia specifica, sostanziale e imminente alla vita, incolumita o la minaccia
reale e attuale/prevedibile di attacco terroristico (es. attacco ad infrastrutture
essenziali) o per la ricerca di autori di reati gravi o, infine, nelle ipotesi di
attivita di contrasto, controllo delle frontiere, dell'immigrazione e d’asilo.
In queste ipotesi, tuttavia, € prevista una dettagliata disciplina di autorizza-
zione e controllo che deve integrarsi con quella prevista dalla Direttiva (UE)
2016/680%.

% Cfr. Considerando 15.

% Per tale intendesi un “sistema di identificazione a distanza di persone senza il loro
coinvolgimento attivo”, cfr. art. 3, n. 41.

7 1 sistemi di identificazione biometrica a posteriori per finalita di contrasto dovrebbero
sempre essere utilizzati in modo proporzionato, legittimo e strettamente necessario e quindi
mirato (non usati per una sorveglianza indiscriminata), per quanto riguarda le persone da
identificare, il luogo e 'ambito temporale e sulla base di un set di dati chiuso di filmati
acquisiti legalmente (Cfr. Considerando 95). 11 loro utilizzo da parte del deployer é soggetto
ad autorizzazione e controllo (art. 26, § 10). L’art. 9 GDPR al §2, lett. g), riconosce tra le
deroghe al divieto di utilizzo di dati biometrici con il fine di identificare una persona, la
situazione nella quale il trattamento sia necessario per motivi di interesse pubblico rilevante
sulla base del diritto dell’'Unione o degli Stati membri, che deve essere proporzionato alla
finalita perseguita, rispettare I’essenza del diritto alla protezione dei dati e prevedere misure
appropriate e specifiche per tutelare i diritti fondamentali e gli interessi dell’interessato. Cio
esclude la videosorveglianza indiscriminata da parte di enti pubblici: occorrera un vaglio
relativo alla sussistenza di una base specifica nel diritto nazionale o dell'UE, che tale misura
sia “necessaria”, e, dunque, 'interesse pubblico rilevante non sia altrimenti perseguibile, che
sia proporzionato alla finalita e che siano previste misure specifiche per la tutela dei diritti
dell’interessato.

% Cfr. AlL III, num. 1, lett. A); art. 14, § 5.

% In tali casi, I'uso di tali sistemi deve essere limitato alla sola conferma dell’identita della
persona interessata, il sistema dovrebbe essere stato registrato nella banca dati prevista
dal regolamento e dovrebbe essere stata svolta una valutazione di impatto sui diritti
fondamentali. La richiesta deve essere autorizzata dall’autorita giudiziaria o amministrativa
preventivamente o entro le 24 ore in casi di utilizzo immediato per ragioni di urgenza.
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Al di fuori delle applicazioni per finalita di contrasto in luoghi aperti al
pubblico, 'uso dei dati biometrici anche a fini identificativi, in tempo reale,
ricade sotto la disciplina dell’art. 9 GDPR, incorrendo, quindi, nel divieto
d’uso di principio (art. 5, §1, lett. h).

A proposito di questa disciplina complessa, ¢ interessante notare che la
nozione di “luogo accessibile al pubblico” sembra escludere applicazioni nel
Metaverso, giacché la definizione data dall’art. 3, num. 44, fa riferimento a
“qualsiasi luogo fisico di proprieta pubblica o privata accessibile a un nume-
ro indeterminato di persone fisiche, indipendentemente dal fatto che possa-
no applicarsi determinate condizioni di accesso e indipendentemente dalle
potenziali restrizioni di capacita”. Questa nozione — letta alla luce di un’in-
terpretazione, diremmo prima facie, che oppone il “fisico” al “virtuale” - puo
avere, pero, l'effetto di escludere le applicazioni a fini di contrasto di sistemi
di IA di identificazione remota in tempo reale nel Metaverso dalla disciplina
speciale appena succintamente ricordata, per farle rientrare nella sola Diret-
tiva (UE) 2016/680.

Ancora, astrattamente rilevante per la costruzione del Metaverso possono
essere i sistemi di categorizzazione biometrica, i quali procedono all’assegna-
zione “di persone fisiche a categorie specifiche sulla base dei loro dati biome-
trici”. Tali sistemi, che utilizzano dati biometrici per inferire opinioni poli-
tiche, appartenenza sindacale, convinzioni religiose o filosofiche, razza, vita
sessuale o orientamento sessuale di una persona, nel nuovo Regolamento
sull’Intelligenza Artificiale sono vietati, tranne quando tale assegnazione sia
meramente strumentale e necessaria ad un altro servizio principale, cio che,
dunque, non li rende necessariamente inutilizzabili nel Metaverso, purché in
questa modalita del tutto puramente accessoria.

Con riferimento, poi, ai sistemi di riconoscimento delle emozioni, vale a dire
quelli finalizzati ad “identificare o inferire emozioni o intenzioni di persone
fisiche, sulla base dei loro dati biometrici™*, anche in questo caso abbiamo
elementi di interesse per la applicazione nel Metaverso. La nozione di “emo-
zioni o intenzioni” si riferisce a condizioni quali felicita, tristezza, rabbia, sor-
presa, disgusto, imbarazzo, eccitazione, vergogna, disprezzo, soddisfazione e
divertimento. Sono invece esclusi quelli che vengono chiamati stati fisici, e
cioé, ad esempio, dolore, o affaticamento, nonché, e cio é rilevante, I'indivi-
duazione di mere espressioni, gesti o0 movimenti immediatamente evidenti
purché non usati per inferire emozioni*'.

Questi sistemi di IA sono bensi vietati ma solo nell’ambito del lavoro o
dell’istruzione. Inoltre, l'esclusione degli stati fisici e di meri gesti o movi-

4 Cfr. Art. 3, n. 39.
4 Cfr. Considerando 18.
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menti “quali un aggrottamento delle sopracciglia o un sorriso, gesti quali il
movimento di mani, braccia o testa, o caratteristiche della voce di una per-
sona, ad esempio una voce alta o un sussurro”, sembra lasciare un ampio
margine di utilizzo anche in quei contesti se proiettati nel Metaverso. Infatti,
la possibilita di rilevare stati fisici, quali affaticamento e dolore é fondamen-
tale per garantire livelli adeguati di sicurezza in questi ambiti avanzati. D’al-
tro canto, come si € visto, gli stessi strumenti che consentono I'ingresso nel
Metaverso possono suscitare sensibili indisposizioni fisiche.

Ma per la proiezione dei tratti “umanizzanti” sull’avatar, & 'esclusione
dall’ambito del riconoscimento delle emozioni di gesti e movimenti che vie-
ne in rilievo come modalita standard di costruzione delle condizioni per una
comunicazione realmente immersiva. Sicché, nulla osta all’utilizzo di tali si-
stemi, salva la legittimita ex GDPR, considerando pero che, come detto, i
dati riferiti a tali comportamenti, dal momento che, presumibilmente, non
sono idonei ad una identificazione univoca del soggetto — e nell’ipotesi che
non siano riutilizzati nemmeno a scopo di conferma e rinforzo dei sistemi
multimodali di identificazione biometrica - non sono da considerarsi “dati
biometrici” secondo la nozione di cui all’art. 4 del GDPR.

Come accennato, la costruzione e lottimizzazione degli ambienti virtua-
li nel Metaverso sono destinate ad essere potenziate dall’'uso di strumen-
ti di Intelligenza Artificiale, che troveranno in essi ampia applicazione: gli
algoritmi di Al consentono la creazione di avatar/contenuti personalizzati,
il rendering di metaversi su larga scala e l'offerta di servizi intelligenti per
arricchire l’ecologia del metaverso®. Inoltre, la conoscenza derivata dall’a-
nalisi dei big data basata sull'TA puo essere utile per simulare, digitalizzare
e rispecchiare il mondo reale, e per produrre ambienti virtuali vividi da far
sperimentare agli utenti.

Questo significa che i soggetti fisici proiettati nel Metaverso facilmente
si troveranno ad interagire con sistemi di IA per molteplici finalita, le quali
possono includere anche la produzione di contenuti e I'interazione con pro-
dotti fake.

In tali circostanze ’Al Act impone obblighi maggiorati di trasparenza che
richiedono ai deployers di comunicare ai soggetti coinvolti che la loro inte-
razione avviene con sistemi di categorizzazione biometrica o che possono
inferire emozioni o intenzioni, quando sia questo il caso, ma anche di eviden-
ziare quando il contenuto generato dall’IA é un deep fake, o quando i testi si-
ano generati con lo scopo di informare il pubblico*. In capo ai fornitori, poi,

2 Jbidem.
# Wang, Su et al., 2022, p. 6
“ Art. 50, §§3, 4.
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grava l’obbligo di rendere i contenuti (audio, video, testi, immagini) prodotti
dall’TA riconoscibili attraverso una marcatura “machine-readable”.

5. Datificazione nel Metaverso e dignita umana

L’avvento di cid che abbiamo chiamato “Metaverso” e cioé, nell’accezione
qui utilizzata — della integrazione tecnologica finalizzata alla realizzazione di
forme sempre pit ampie di esperienze immersive - ha tra le sue condizioni
di possibilita, come si € visto, un ampliamento potenzialmente illimite della
datificazione della persona umana.

Questa situazione richiede la posizione di una domanda filosofica radicale:
posto che datificare significa “oggettivare” vale a dire considerare e trattare
come un oggetto, e posto che “considerare un oggetto” I‘essere umano puod
costituire una forma di degradazione®, fino a che punto e possibile datificare
I’uomo prima che si possa configurare un attentato alla dignita della perso-
na? Quando si sara proceduto a datificare gli stati fisici, cerebrali, fisiologici
(attivazione motoria, battito cardiaco ecc.), anatomici, comportamentali, i
modi di muoversi, di parlare, il tono stesso della voce e le caratteristiche del
suo uso specifico, lo sguardo, i tratti identificanti (impronte digitali, pattern
dell’iride, ramificazione venosa della mano ecc.), si potra dire ancora (ma
con che categorie?), che resta qualcosa di intimo ed inattinto dal potere del
soggetto datificante tale da preservare la dignita dell’ “uomo-dato”?

11 diritto, sul piano dei principi, ci consegna un inquadramento formale re-
lativamente semplice: non v’é dubbio che la dignita della persona costituisca
il valore fondante degli ordinamenti liberal democratici europei. La Carta dei
diritti fondamentali dell’'UE si apre con il riconoscimento della inviolabilita
della dignita (art. 1) con una formula che riprende molto chiaramente quella
dell’art. 1 della Legge fondamentale della Repubblica Federale di Germania,
la quale e stata interpretata, almeno fino a tempi recenti*, nel senso di in-
corporare nel diritto una nozione di dignita nei termini propri delle cc.dd.
“teorie della dotazione” ¥. Queste ultime muovono dal presupposto che la
dignita umana sia per I'appunto una “dotazione” dell’essere umano in quan-
to tale, quale che sia la sua posizione sociale e le sue capacita specifiche, che,
pertanto, essa non possa perdersi, nemmeno quando aggredita da tentativi
di degradazione intollerabili e non possa essere oggetto di disposizione da

# E cio per la ragione filosofica che 'oggetto, essendo cio che sta per altro da sé (il soggetto),
si costituisce come la forma determinata del controllo e della predizione in atto da parte del
soggetto, e si mostra pertanto come un‘utilita per quest‘ultimo cfr. Cavalla, 2017, p. 81.

“ Cfr. Becchi, 2013, pp. 40 ss.

¥ Per un’introduzione alle teorie della dignita umana si vedano almeno: Viola, 2006; Viola,
2013; Becchi, 2013; Becchi, 2012; Becchi, Mathis, 2019; Azzoni, 2012; Vincenti, 2009.
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parte dell’autodeterminazione del soggetto, cio che la farebbe degradare ad
una funzione della volonta dello stesso, con cid negandone il presupposto
dotazionale per farla ricadere nella interpretazione prestazionale della digni-
ta. Non mancano applicazioni giurisprudenziali di tale concetto®.

Sempre sul piano sovranazionale, ¢ facile argomentare a favore di una
netta posizione di primazia della dignita rispetto al diritto alla protezione
dei dati personali, pure previsto dalla Carta UE. L’art. 16 del Trattato sul
Funzionamento dell'UE riconosce il diritto alla protezione dei dati personali
attribuendo al Parlamento e al Consiglio il compito di stabilire le regole re-
lative alla sua tutela nonché alla circolazione dei dati, cosa che é avvenuta
con ’emanazione del GDPR. L’art. 8 della Carta dei diritti UE, che ai sensi
dell’art. 6 del Trattato sull’'Unione Europea ha il medesimo valore giuridico
dei Trattati, aggiunge al riconoscimento del diritto alla protezione dei dati
personali che essi debbano essere trattati secondo il principio di lealta per
finalita determinate e in base al consenso o altro fondamento legittimo pre-
visto dalla legge®.

Tuttavia, I'inquadramento netto a livello dei Trattati non toglie il fatto che
quanto avviene giuridicamente a proposito dei dati personali, ivi incluso il
diritto di disporne da parte del titolare, debba muoversi entro il limite della
dignita della persona che appare essere principio superiore e non negozia-
bile.

Infatti, nel “Testo delle spiegazioni relative al testo completo della Carta
— 2000”7, la dignita ¢ dichiarata base non bilanciabile dei diritti*, laddove,
invece, ai sensi dell’art. 52 della Carta, i diritti possono subire limitazioni

“ Tra le applicazioni pill notevoli, la sentenza del Consiglio di Stato francese del 27 ottobre
1995, num. 136727, sul caso del c.d. “lancio del nano”; la decisione della CGUE del 9 ottobre
2001 - C-377/98, in materia di brevettabilita di innovazioni biotecnologiche e quella del 14
ottobre 2004 — C-36/02, relativa al famoso caso “Omega”. In Italia, recentemente, sembra
utilizzare una tale accezione anche la Corte costituzionale nella discussa sentenza n.
317/2019. Anche la concezione “prestazionale” della dignita umana - secondo la quale degna
€ 'umanita in quanto presenti alcune capacita fondamentali la cui assenza ridurrebbe quella
vita in condizioni indegne di essere vissute - talvolta si presenta nella giurisprudenza, in
particolare quando la Corte Costituzionale valorizza, in materie eticamente molto sensibili,
l'autodeterminazione del soggetto cui sostanzialmente rimette la decisione su quale sia
per lui la vita "degna”. Una tale direzione si puo vedere, ad esempio, nella nota ordinanza
207/2018 i cui principi sono, poi, stati trasfusi nella sentenza n. 242/2019.

¥ Carta dei diritti UE, art. 8, § 2.

% Le “Spiegazioni” devono essere tenute “in debito conto” nell’interpretare la Carta (art. 6, 3
comma, Trattato UE)

1 “La dignita della persona umana non ¢é soltanto un diritto fondamentale in sé, ma
costituisce la base stessa dei diritti fondamentali. [...] Ne consegue, in particolare, che
nessuno dei diritti sanciti nella presente Carta puo essere usato per recare pregiudizio alla
dignita altrui e che la dignita della persona umana fa parte della sostanza stessa dei diritti
sanciti nella Carta. Non puo pertanto subire pregiudizio, neanche in caso di limitazione di
un diritto”
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sebbene queste debbano “essere previste dalla legge e rispettare il contenuto
essenziale di detti diritti e liberta”.

Analogamente, non v’é dubbio che sul piano costituzionale interno il prin-
cipio personalistico, su cui la Costituzione si incardina, consenta di giungere
alle medesime conclusioni®*.

Ma, se tutto questo appare formalmente corretto e chiara ne ¢é la ricostru-
zione in termini di rapporto tra i valori giuridici, non possiamo non notare
come tutto cio non sia di grande aiuto allorché si tratti di tentare una risposta
alla domanda radicale posta sopra.

Sul piano sociologico, la ricostruzione condotta ci mostra che la tendenza
attuale della affermazione tecnologica della societa europea non si caratteriz-
zi per 'individuazione nella persona umana di un limite oggettivo ai processi
di datificazione. In altri termini, la datificazione in quanto tale non é avvertita
come una modalita di relazione di per sé stessa offensiva o degradante e, dun-
que, di principio, suscettibile di essere limitata senza eccezioni. Esemplare &
la rilevanza quasi assoluta che il GDPR attribuisce all’autodeterminazione
del soggetto: contrariamente a quanto sollevato in altri contesti di riflessione
sulla tutela dei diritti in Internet, nei quali il potere legittimante del consenso
dell’interessato poteva trovare limiti, ad esempio nello squilibrio di potere
tra le parti*, il Regolamento, invece ha ignorato pressoché del tutto un tale
problema, di modo che quasi ogni divieto o proibizione puo essere derogato
sulla base del consenso dell‘interessato.

Anche la recente regolazione dei sistemi di IA mostra segnali preoccupanti
in questo senso.

’2 Sebbene si ripropongano a livello di concettualizzazione costituzionale tutte le questioni
problematiche relative al rapporto tra la dignita e i diritti fondamentali, ¢ un fatto che nelle
poche circostanze in cui la Costituzione esplicitamente si riferisce al concetto di dignita, lo
fa per individuare un limite non superabile e non negoziabile. Cosi € evidentemente nell’art.
41 con riferimento ai limiti alla liberta di impresa, ma anche all’art. 36 allorché liberta e
dignita dell’esistenza del lavoratore e della sua famiglia costituiscono limite al potere di
contrattualizzare il salario. L’art. 32, poi, in tema di trattamenti sanitari obbligatori, pur non
utilizzando il termine dignita parla di rispetto della persona umana quale limite al potere dello
stesso legislatore di disporne. Infine, l'art. 3, affermando la “pari dignita” sociale dei cittadini
stabilisce cosi un limite all’arbitrio del legislatore di prevedere discipline differenziate
irragionevoli che si traducano in posizioni sociali discriminatorie. Come accennato, tuttavia,
in materie sensibili la Corte ha anche adottato posizioni “prestazionaliste” riconducendo il
principio di dignita al rispetto dell’autodeterminazione del soggetto, in particolari circostanze
esistenziali, nelle quali impedire la determinazione per la propria morte costituirebbe una
violazione della dignita umana. Tuttavia, la riduzione di essa a pura autodeterminazione
arbitraria € criticata fortemente in dottrina, cfr. Azzoni, 2012; Ruggeri, 2014.

5% Si veda sul punto la Dichiarazione dei diritti in Internet approvata dalla Commissione per i
diritti e doveri in Internet il 14 luglio del 2015 che, all’art. 5, comma 6 prevede che “Il consenso
non puo costituire una base legale per il trattamento quando vi sia un significativo squilibrio
di potere tra la persona interessata e il soggetto che effettua il trattamento”.
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L’IA, in quanto tale, & fenomeno del tutto interno alla datificazione, giac-
ché lavora su dati, produce dati e, soprattutto, ha raggiunto quella capacita
di incisione nella societa, che da ogni parte si decanta, proprio grazie al fe-
nomeno della datificazione, oltreché all’aumento della potenza di calcolo.
Ebbene, sia detto qui francamente, nonostante la retorica che accompagna
questo atto, il nuovo Al Act non solo sembra confermare ’osservazione so-
pra fatta di un avanzamento ulteriore della datificazione della persona, ma
addirittura “spinge piu in la” affermazione tecnologica potenzialmente a
scapito della dignita.

Un esempio tra i piu chiari e preoccupanti viene proprio dalla disciplina
delle pratiche vietate, cioé quelle che, in teoria, nel c.d. “approccio basato sul
rischio”, configurano un livello inaccettabile e, dunque, bandito.

Dovremmo essere qui di fronte ad una “linea rossa”, un punto fermo ed in-
discutibile di illegittimita degli utilizzi dei sistemi di IA che, auspicabilmente,
non dovrebbe dar adito a dubbi applicativi.

Prendiamo le due ipotesi piu eclatanti, vale a dire quelle sub art. 5, § 1,
lett. a) e b), che riguardano l'uso di sistemi di IA che utilizzano tecniche
subliminali e volutamente ingannevoli o che sfruttino una condizione di vul-
nerabilita del soggetto per distorcerne il comportamento. Ci si aspetterebbe
che tali comportamenti, in quanto patentemente lesivi della autonomia del
soggetto, fossero semplicemente proibiti anche a prescindere dalla possibili-
ta che procurino un danno ai soggetti coinvolti. D’altro canto, come mostra
il famoso caso francese del “lancio del nano™*, quando € in gioco la dignita
in un’accezione “dotazionale”, & irrilevante che il soggetto coinvolto subisca
un danno effettivo: 'illiceita é tale anche se costui ne benefici.

Nel caso di specie, poi, il rispetto della autonomia del soggetto costituisce
il primo e piu fondamentale principio etico individuato in quegli Orienta-
menti etici per un’IA affidabile di cui si é accennato, e che i Considerando del
Regolamento richiamano come ispiratori®. In quanto tale, I’autonomia del
soggetto é strettamente legata alla sua dignita anche senza ridurre entrambi
i concetti a quello di pura autodeterminazione arbitraria®.

Sicché, 'inganno, la distorsione del comportamento, magari attraverso lo
sfruttamento di una vulnerabilita, violando I'autonomia del soggetto realiz-
zano senz’altro una fattispecie in cui il danno é in re ipsa.

> Trattasi della gia citata sentenza del Consiglio di Stato francese del 27 ottobre 1995, num.
136727.

% Cfr. ad esempio i Considerando 7 e 27. Vedi anche Cfr. Commissione Europea, 2019, pp. 10-
11.

% Cfr. Azzoni, 2012, dove si distingue tra autonomia e autodeterminazione, riconducendo la
prima soltanto al concetto di dignita.
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Ora, la proposta della Commissione, invero, richiedeva bensi che tali com-
portamenti fossero dannosi ma presentava nel complesso una disciplina
asciutta e netta nello squalificare tali utilizzi contro la persona dell'TA*. 1I te-
sto invece da ultimo approvato risulta di gran lunga “ammorbidito”, confuso
e progettato per rendere decisamente meno agevole la difesa dei soggetti da
questa tipologia di pratiche, denunciando un’accondiscendenza decisamente
criticabile. Nel testo attuale, infatti, quanto alla prima ipotesi, I'uso di tecni-
che subliminali o volutamente ingannevoli volte a distorcere il comporta-
mento € proibito, si, ma solo se pregiudichi “in modo considerevole la capacita
del soggetto di prendere una decisione informata, inducendola a prendere una
decisione che non avrebbe altrimenti preso, e purché cio provochi o possa pro-
vocare un danno significativo’™.

Analogamente, per quanto riguarda addirittura lo sfruttamento di una con-
dizione di vulnerabilita al fine di distorcere il comportamento della persona
o di un gruppo di persone, tali pratiche, nella Proposta della commissione
semplicemente vietate quando idonee a provocare un danno fisico o psicolo-
gico, sono ora proibite ma solo in quanto possano ragionevolmente provocare
un danno significativo®.

I corsivi mostrano le modifiche al testo a suo tempo proposto dalla Com-
missione e non € chi non veda come esse complessivamente attenuino gran-
demente il senso di disvalore sociale che emergeva dalla nettezza della for-
mulazione iniziale, determinando le condizioni di avvilenti discussioni per
decidere se una volgare manipolazione dei soggetti ne avrebbe limitato le
capacita di prendere una decisione informata, inducendoli a prenderne una
diversa, o, peggio, per legittimare comportamenti che sfruttino vulnerabilita
- ad esempio, una condizione di disabilita - perché il danno prodotto non ¢
ritenuto significativo.

Ancora, sempre a proposito di pratiche “proibite” e contrariamente alla
retorica che sta accompagnando questo atto, anche il famigerato “credito
sociale”, vale a dire la classificazione dei soggetti in base all’attribuzione di
un punteggio ricavato dalla valutazione dei comportamenti sociali o di carat-

57 Le due ipotesi vietate erano formulate come segue: “a) 'immissione sul mercato, la messa
in servizio o I'uso di un sistema di IA che utilizza tecniche subliminali che agiscono senza
che una persona ne sia consapevole al fine di distorcerne materialmente il comportamento
in un modo che provochi o possa provocare a tale persona o a un’altra persona un danno
fisico o psicologico; b) I'immissione sul mercato, la messa in servizio o 'uso di un sistema
di IA che sfrutta le vulnerabilita di uno specifico gruppo di persone, dovute all’eta o alla
disabilita fisica o mentale, al fine di distorcere materialmente il comportamento di una
persona che appartiene a tale gruppo in un modo che provochi o possa provocare a tale
persona o a un’altra persona un danno fisico o psicologico”.

% Art. 5, §1, a).

* Art. 5, §1, b).
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teristiche personali o della personalita, note, inferite o previste®’, non sembra
affatto squalificato dall’orizzonte normativo europeo. Al contrario, esso ¢ del
tutto ammissibile tranne nel caso in cui ricorrano, anche disgiuntivamente,
le due ipotesi indicate nella disposizione e cioe che il punteggio ottenuto sia
usato per trattamenti pregiudizievoli o sfavorevoli delle persone in contesti
diversi da quelli in cui i dati sono stati raccolti, oppure che tali trattamenti,
ancorché applicati nei medesimi contesti, risultino ingiustificati o spropor-
zionati rispetto alla gravita del comportamento sociale®".

Se non fosse chiaro abbastanza, quindi, I’attribuzione stessa di un “credito
sociale” non e affatto squalificata, al contrario é legittimata dal legislatore
che, quindi, evidentemente, non la ritiene in re ipsa una cosa indegna.

Non sembra proprio che una tale evoluzione sia compatibile con un con-
cetto di dignita umana intesa in senso “dotazionale”, semmai, si potrebbe ar-
gomentare per un deciso spostamento in senso “prestazionale” della dignita.

Dobbiamo, quindi, rassegnarci ad assistere alla creazione di piccoli avatar
truffatori da cui doverci guardare anche nella realta virtuale, o vivere nel
Metaverso con un punteggio abilitante o disabilitante, come i personaggi dei
vecchi videogame la cui “vita” era misurata da una barra che si consumava
mano a mano che subivano varie vicende?

E questa I'immagine che esprime la nostra attuale idea di dignitd umana?

6. Conclusioni

11 percorso che ha portato I'Unione Europea alla emanazione del Regola-
mento sull’Intelligenza Artificiale € stato caratterizzato da una serie di inter-
venti intermedi, di varia natura normativa, del tutto apprezzabili, in quanto
hanno mostrato Iattenzione specifica e la saggia cautela che le istituzioni
hanno avuto nell’affrontare questo passo epocale.

Normare giuridicamente I'innovazione tecnologica é sempre una decisio-
ne difficile da prendere: incombe, infatti, il c.d. “dilemma di Collingdrige”
secondo il quale il regolatore politico si trova sempre nella condizione di
intervenire troppo presto o troppo tardi. Infatti “tentare di controllare una
tecnologia é difficile [...] perché durante le sue fasi iniziali, quando puo es-
sere controllata, non si sa abbastanza delle sue conseguenze sociali dannose
da giustificare il controllo del suo sviluppo; ma quando queste conseguenze
sono evidenti, il controllo ¢ diventato costoso e lento”®2.

© Art. 5, §1, c).

¢ Ibidem.

52 Collingdridge, 1980, p. 19. Per una ricostruzione del pensiero dell’Autore e della critica cfr.
Genus, Stirling, 2018.
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La rapidita con cui 'innovazione procede, poi, rende ancora piu arduo il
compito del legislatore, sul punto basti osservare come lo scenario relativo
alla ricerca e I'applicazione dell’Intelligenza Artificiale sia cambiato dal mo-
mento della formulazione della proposta della Commissione (aprile 2021) ad
oggi (primavera 2024). Ad esempio, 'avvento dei modelli di IA generativa
con I'importanza che stanno avendo nell’offrire nuove forme organizzative e
applicative, ha richiesto I'introduzione di un’intera nuova sezione nel testo
originario in corso d’opera®.

Data 'importanza del tema, un momento significativo di questo sviluppo
é stata Papprovazione degli Orientamenti etici per un’lA affidabile elaborati
dal “Gruppo di esperti di alto livello” nominati dalla Commissione Europea:
documento, questo, che, assieme alla Carta dei Diritti Fondamentali dell’Ue,
cui esplicitamente si coordina, viene a costituire il punto di contatto esplici-
to della nuova regolazione con I’esplicitazione della base etica elaborata nel
contesto istituzionale.

Questi richiami, sono molto chiari nel tener ferma l'idea di un’IA c.d. “an-
tropocentrica”, che sviluppi innovazione al servizio dell’'uomo e, auspicabil-
mente, non a suo danno.

Ma il punto cruciale di tutte queste lodevoli manifestazioni di buone in-
tenzioni é che esse presuppongono definita, ed evidentemente implicita, una
categoria dell’'umano, laddove la caratteristica di questa innovazione tecno-
logica e proprio quella di metterla in questione.

Le condizioni stesse di realizzazione della tecnica nella modalita che oggi
si ritiene efficace, e cioé socialmente spendibile su larga scala, richiedono la
traduzione di sempre piu aspetti dell'umano nelle forme gestibili dalla tecni-
ca: questa € 'essenza del concetto di “datificazione” e che lo giustifica come
categoria di interpretazione dell’attuale spirito del tempo.

In questo senso, 'aspetto interessante dell’evoluzione nel Metaverso, e
cioé della convergenza tecnologica che puo essere riferita con tale termi-
ne sensatamente, & proprio quello di richiedere un ulteriore balzo in avanti
nell’assorbimento delle manifestazioni dell'umano entro la logica operativa
della macchina.

In questo contesto, &, dunque I'umano che serve la macchina, prima ancora
che il contrario.

Anche questo puo essere riferito con il termine ambiguo di “antropocen-
trismo”: € vero, infatti, che “al centro” della evoluzione tecnologica contem-
poranea € posto I'uomo, solo che, vi & posto come oggetto e non come fine.

11 fatto € che la scelta di avvalorare come forma superiore di relazione col
mondo la sua riduzione ad oggetto, costituisce una determinazione culturale

% QOra Capo V, intitolato “Modelli di IA per finalita generali”.
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avvenuta molto tempo fa, di cui oggi vediamo, in queste applicazioni formi-
dabili, le conseguenze pitt mature. “Computatori” umani sono sempre esistiti
in ogni cultura che ha avuto bisogno di utilizzare il vantaggio di quella parte
della sua capacita simbolica che consiste nell’agire come se cio che appare
sia tutto “in quanto di esso sia possibile controllare e prevedere™*. La scelta
per un’erezione a sistema globale e senza residui di questa modalita, dato
I'immane progetto, porta come conseguenza a sviluppare sistemi artificiali
di computo piu performanti dell'uomo. Ma ¢ tale scelta per 'oggettivazione
come modalita esclusiva che porta all’omnipervasivita dei computers e non
viceversa.

Il vantaggio specifico di tale atteggiamento sistematico sta nel trattenere
entro la dimensione della potenza umana effettivamente esercitabile la rela-
zione con le manifestazioni del mondo, avvertite anch’esse come potenze, e
cio nonostante ’eventuale retorica che sia sviluppata per soddisfare la sensi-
bilita sociale, storicamente, peraltro, variabile alquanto.

In questo contesto culturale, nel senso pit ampio del termine, va capito
che dell’espressione “TIA antropocentrica” il problema pit profondo non é
I'TA, ma é I’anthropos, e, forse, questo non € un tema che puo porsi a livello
di “etica applicata”, quella sola che sembra costituire il riferimento per I'’evo-
luzione istituzionale®.
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